OPERO

WORKS, SO YOU CAN TOO!

JAK NIE DAC sng RANSO MWAR

Ransomware zostana z nami na ¢ d’fuz*’
wiec naucz sie przed nimi bron

Ransomware to dzis jedno z najwiekszych zagrozen, jakie czyhajg na uzytkownikow. A poniewaz dane stanowig
Site napedowg biznesu, to wiasnie firmy sg szczegolnie narazone na skutki cyber-atakow. Gay juz do niego dojdzie,
nawet przeadsiebiorstwa o ugruntowanej pozycji na rynku zaliczajg duze straty.

Chyba, ze z zawczasu odpowiednio sie zabezpiecza.

O malwarze, klasyfikowanym obecnie jako ransomware (od angielskiej zbitki
StOw ransom i software — okup i oprogramowanie), gloSno zrobito sie juz
kilka lat temu. W 2013 roku najgtosnie|szy wirds nalezgcy do tej kategori
- CryptolLocker — pozwolit swoim tworcom (tylko podczas pierwszego ataku)

,zarobicC" az 27 milionow dolarow. Jak szacuje McAfee Labs na jednej kam-
panii rozsytania CryptolLockera przestepcy sg w stanie uzyskac nawet 325

min dolaréw. Ataku nie ustrzegto sie nawet FBI. Bo do tanga trzeba dwojga
PHISHING+NIEWIEDZA= &

Czym zatem jest ransomware? Bardzo dobrze wyjasnia to juz sama jego

nazwa. Ten rodzaj ztosliwego oprogramowania ma na celu wytudzic -
Jaki jest najczestrzy powod infekdi

ransomware? Statystyki pokazuja, ze
niechlubny prym wiodg rozsytne przez
przestepcow maile typu phishing oraz
dostep sg zazwyczaj szyfrowane, a na ekranie pojawia sie komunikat, co .. niewyedukowani uzytkownicy

pienigdze od swoje| ofiary. Atak wirusa polega na zablokowaniu dostepu
do plikow, dokumentow lub nawet na przejeciu catego komputera, bgdz fir-

mowego serwera. Wszystkie dane, do ktorych ten rodzaj malware'u blokuje

musi zrobic wiasciciel plikow, aby je odzyskac. Zwykle cyberprzestepcy
domagajg sie przelania pieniedzy na ich konto i w zamian obiecujg wystanie

ofierze klucza oraz instrukcji jak odszyfrowac dane. Coraz czesciej, do .
@ SPAM i phishing

pozyskiwania okupu wykorzystuje sie platforme cyfrowej waluty Bitcoin.
Pozwala to cyberprzestepcom omingc oficjalny obieg pienigdza. Jest to dla

nich bezpieczniejsze i czesto uniemozliwia policji wykrycie, kto fizycznie stoi Nieéwiadomi uzytkownicy
za przeprowadzonym atakiem. -

RODZAJE RANSOMWARE

Obecnie znane sa trzy rozne rodzaje ztosliwego oprogramowania typu
ransomware. Pierwszy z nich to tzw. screen-locker. Malware ten blokuje
uzytkownikowi dostep do urzadzenia poprzez zablokowanie ekranu. Jest
to dosc irytujgce, ale mozna sie go pozbyC samodzielnie przy podstawowej

wiedzy techniczne| lub za pomocg dobrego antywirusa.

Poniewaz ten rodzaj ransomware’'u okazat sie mato skuteczny w wytudzaniu
pieniedzy, cyberprzestepcy zaczeli stosowacC malware typu crypto-
ransomware. Szyfruje on wybrane typy plikdw, np. zdjecia i dokumenty
Word, na lokalnym dysku ofiary. Coraz czescie| zakodowuje on rowniez pliki

w innych lokalizacjach, do ktorych ma dostep — w tym pliki znajdujgce sie na

Xopero Software | Jak nie dac sie ransomware



serwerach oraz w chmurze. Nastepnie oferowany jest klucz do odszyfro-

wania danych, ktéry przekazywany jest przez cyberprzestepcow ofierze po

uiszczeniu odpowiedniej optaty. Przewaznie wartoSC zgdanego okupu 0Os-

cyluje w przedziale od 150 do 900 dolarow.

Niestety, crypto-ransomware wykorzystuje ten sam typ szyfrowania co opro-
gramowanie chronigce transakcje bankowe lub wojskowg komunikacje.

Pliki szyfrowane sg przy uzyciu algorytmow AES 256 dlatego realnie dane s3
nie do odzyskania (chyba, ze jest sie gotowym na atak, ale o tym pozniej).
Szacuje sie, ze oprogramowanie crypto-ransomware jest odpowiedzialne

za wyrudzenie od ofiar ponad miliarda dolarow rocznie. Trzeci rodzaj ran-

somware to tzw. disk-encryptor. W odroznieniu od crypto-ransomware
oprogramowanie typu disk-encryptor zaszyfrowuje caty dysk ofiary i w ten

Sposob blokuje dostep do catego komputera, nie pozwalajgc na urucho-
mienie sie systemu operacyjnego.

W tym miejscu nalezy wspomnieC o wirusie Spora, Ktory pojawit sie pod

koniec zesztego roku. Dziata on nietypowo. Malware typu ransomware
niemal zawsze korzysta z serwerow CnC (Command-and-Control). Serwer

taki odpowiedzialny jest za wygenerowanie klucza prywatnego i publi-
cznego. Zainstalowany na komputerze ransomware pobiera klucz publiczny
| szyfruje za jego pomocg dane, klucz prywatny, stuzgcy do odszyfrowania
informacji przechowywany jest caty czas przez serwer CnC i udostepniany
dopiero w momencie, gdy ofiara zaptaci okup.

Pliki sg szyfruje w trybie offline. Spora korzysta przy tym z publicznego

Klucza RSA, zaszytego w programie, ale nie uzywa go do szyfrowania plikow
Drzechowywanych na komputerze ofiary, lecz do zaszyfrowania unikalnego

Klucza AES, ktory jest generowany lokalnie na zainfekowanym komputerze.
Chcac zaptacic okup, ofiara musi wystac zaszyfrowany klucz AES do witryny
wskazane| przez cyberprzestepcow. Ci wykorzystujg wowczas prywatny

klucz RSA do odszyfrowania klucza AES i odsytajg go z powrotem do ofiary,
ktora moze juz przy jego pomocy odszyfrowac swoje pliki.

NIEBEZPIECZENSTWO CZAI SIE WSZEDZIE

Najczesciej oprogramowanie ransomware dostaje sie na nasz komputer po

otworzeniu zatgcznika z maila lub kliknieciu w odnosnik, kierujgcy do spe-

cjalnie spreparowanej strony. Oszusci majg rozne psychologiczne metody,

aby zacheciC nas do otworzenia zatgcznika lub klikniecia na link. Moze to
OyC Np. informacja o przesytce kurierskiej lub o zalegtosciach podatkowych,

0gdz tez smieszny filmik z kotkiem czy link do nagich zdjec celebrytki. W

ten sposob namawiajg nas do otworzenia zatgcznika z niepbezpiecznym
oprogramowaniem, lub klikniecia w link prowadzgcy do instalatora wirusa.

Wedtug firmy Trend Micro, 60 proc. ransomware ukrywa sie w normalnych
plikach multimedialnych. Co gorsza, programy antywirusowe, nie zawsze sg

w stanie wychwycicC taki atak.

Ransomware przenosi sie tez przez ztosliwe reklamy wyskakujgce w
przeglgdarkach internetowych, poprzez strony WWW, najczesciej z tresciami
pornograficznymi i nielegalnym oprogramowaniem, bgdz wykorzystywane
sg do tego zewnetrzne nosniki danych, takie jak klucze USB. W ostatnim wy-
nadku, bardzo czesto atak jest profilowany pod konkretng ofiare — osobe

ub firme. Tworcy ransomware dotgczajg tez swoje ztosliwe oprogramowania

do pirackiego kontentu, ktory uzytkownicy komputerow chetnie pobierajg

Dwa najwieksze dotgd ataki miaty
miejsce w MAJU | CZERWCU 2017

WannaCry

Cryptolocker odpowiedzialny za fale
atakow w maju 2017. Program zdotat
zarazic ponad 300 tys. komputerow

w 150 krajach. W ataku ucierpiato wiele
firm m.in. hiszpanska Telefonica, czesc¢
orytyjskiej narodowej stuzby zdrowia
(NHS), Fedex oraz Deutsche Bahn.

ExPetr/Petya/NotPetya

Seria atakow z 28 czerwca 2017/, ktora
rozpoczeta sie na Ukrainie. Malware
szybko rozprzestrzenit sie na inne kraje
europejskie, a takze USA, Indie |
Australie. Analiza firmy Kaspersky
DOkazujg, ze autorzy ataku nie
orzewidywali odszyfrowania plikow
swoich ofiar. Generowany przez
program klucz szyfrujacy byt losowy,
Oznacza to wiec, ze przestepcy go nie
znali. Warto zaznaczyc to po raz kolejny
- NIE WARTO PLACIC PRZESTEPCOM.

Xopero Software | Jak nie dac sie ransomware
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Podstawg ochrony jest dobry program antywirusowy, przezornosc
| oczywiscie REGULARNIE WYKONYWANY BACKUP.

z torrentow lub stron internetowych z nielegalnym contentem. O tym,

Ze nie mozna czuc sie bezpiecznym, nawet jesli w ogdle nie odwiedza

Sie podejrzanych stron, Swiadczy fakt, ze ransomware trafiat rowniez na
bardzo popularne serwisy informacyjne. Wsrod stron WWW, ktore zostaty

zaatakowane wymieniC mozna m.in. msn.com, nytimes.com, bbc.com, L ,
Uwazaj nim bedzie

theweathernetwork.com czy newsweek.com. A POTNC
fix = (v \ _.::I

Ransomware rozpowszechnia sie
Zazwyczaj poprzez phishingowe maile,
kryjac sie w zatgcznikach, takich jak pliki
ZIip, .pdf, .dog, .exe, .|s | wiele innych. Po

ich otwarciu rozprzestrzenia sie juz
Jak wida¢, motywacjg cyberprzestepcow sg pienigdze, a zagrozeni, bez samodzielnie i bardzo szybko.

ZYCIE PO RANSOMWARE... LEPIE) BYC GOTOWYM ZANIM
MALWARE UDERZY

Wyjatku, sg wszyscy uzytkownicy. Jezeli zaatakuje nas wirus typu ransom- |
Ransomware typu locker wykorzystuje

szyfrowanie asymetryczne lub inne
nawet bardziej zaawansowane metoay,

ktorych ztamanie moze okazac sie
przynajmniej czesci danych. Pliki nalezy wowczas odzyskiwac podtgczajac niezwykle trudne lub wrecz niemozliwe.

dysk do innego komputera, ktory nie jest podpiety do sieci, tak aby

ware, w pierwsze| kolejnosci nalezy wytgczyC komputer. CzesSC ztosliwego
oprogramowania, najpierw wyswietla komunikat o infekcji, a pozniej szy-
fruje nasze pliki. W takie| sytuacji mozemy zapobiec zaszyfrowaniu

Rynek rosnie wraz z popytem

| Z miesigca na miesigc uaktywnia sie
coraz wiecej ztosliwych malwarow.
Tradycyjne programy antywirusowe
zZWykle nie sg w stanie wykryC ukrytego
ransomware najnowszej generacji.

wyeliminowac mozliwosC potgczenia sie wirusa z serwerem CnC. Bez tego
nie jest on w stanie szyfrowac plikow.

Podstawg ochrony jest jednak dobry program antywirusowy, przezornosc
| backup. Nie klikajmy w kazdy odnosnik i nie otwierajmy wszystkich
zatgcznikow w wiadomosciach e-mail, na portalach spotecznosciowych
Ofiary sg zazwyczaj zmuszane do
opfacenia okupu w bitcoinach, co
Uuniemozliwia przeSledzenie operadji
finansowe;.

oraz w komunikatorach. Nalezy tez unikac logowania sie na konto z up-
rawnieniami administratora. Na co dzien powinnismy pracowac na koncie

uzytkownika, a konto administracyjne powinno byc wykorzystywane
Wytgcznie wtedy, kiedy jest to niezbedne — na przyktad przy instalacji opro-
gramowania.,

W firmach istotne jest tez prawidtowe przydzielanie uprawnien do za-
SobOw w firmowej sieci | wykorzystywanej przez uzytkownikow firmowe;
chmurze. Bardzo czestym btedem jest przydzielanie dostepu do wszys-
tkich firmowych zasobow kierownictwu firmy. Osoby te sg najczesciej
narazone na spersonalizowane ataki cyberprzestepcow, a niejednokrotnie

zdarzato przy atakach ransomware, ze z laptopa prezesa byty szyfrowane

wszystkie pliki z dokumentami na wszystkich firmowych serwerach i we
wszystkich lokalizacjach, paralizujgc w ten sposob dziatalnosc catej firmy na
kilka dni, do chwili zaptacenia okupu.

Xopero Software | Jak nie dac sie ransomware



BACKUP - NAJWAZNIEJSZA LINIA OBRONY

Najlepszym sposobem zabezpieczenia firmy przed atakiem ransomware

jest backup. W razie infekcji czesto duzo tatwiej jest bowiem sformatowac

caty dysk twardy i wczytac dane z kopii bezpieczenstwa, niz meczyc sie

Z usuwaniem wirusa lub zaptacic cyberprzestepcom okup (CO ZDECYDO-
WANIE ODRADZAMY). Backup pozwala sprawnie i bez ktopotu cofnagc sie
do chwili sprzed ataku.

Dodatkowo w takich rozwigzaniach jak Xopero QNAP Appliance, ktora
wspotpracuje z serwerami NAS firmy QNAP, mozliwe jest uruchomienie
obrazu odzyskiwanego komputera w Srodowisku wirtualnym z klucza USB.
Obraz pobrany z serwera NAS uruchamiany jest wowczas w bezpiecznym
srodowisku wirtualnym, w ktdrym mozemy bez problemu sprawdzic, czy
odzyskiwane dane nie sg zarazone. Software ransomware czesto, przed
zaszyfrowaniem danych, przez kilka dni ukrywa swojg obecnosc na kom-
puterze ofiary.

Dobrym rozwigzaniem jest prowadzenie automatycznego backupu w
chmurze. Warto pamietac, ze w chwili ataku szyfrowane sg dane we wszyst-
kich dostepnych z poziomu systemu operacyjnego lokalizacjach - w tym na
zewnetrznych i sieciowych nosnikach, w tym przenosnych dyskach twardych

czy serwerach NAS (w przypadku QNAP NAS bardzo przydatna jest wtedy

funkcja odzyskiwania systemu/danych z wczesnie] wykonanej migawki).

Backup wykonywany w chmurze nie jest dostepny w prosty Sposob z pozi-

omu uzytkownika. Ransomware nie ma wiec do zbackupowanych danych
bezposredniego dostepu.

Do wykonywania backupu w chmurze warto korzystac z automatycznych
narzedzi, wykonujgcych tg operacje za nas. Nie musimy wowczas pamietac

0 fizycznym zrobieniu backupu, gdyz ten wykona sie w tle bez naszego
udziatu zawsze o wyznaczonej porze lub w chwili, gdy komputer bgdz

sieC nie sg obcigzone. Tego typu mechanizmami dysponujg m.in. systemy
packupu w chmurze Xopero Cloud i Xopero Cloud Personal.

Warto pamietac, ze technologia backupu moze bez problemu zabezpieczac
przed atakiem ransomware nie tylko komputery i laptopy poszczegdlinych
uzytkownikow, ale rowniez serwery - fizyczne i wirtualne. W ten sposob

zyskujemy pewnosc, ze w razie ktopotow szybko sobie z nimi poradzimy, nie

ptacac przy tym cyberprzestepcom ani jednej ztotowki.

Kilka stdw o0 nas samych
XOPERO SOFTWARE S.A.

JesteSmy jednym z najwiekszych

producentow rozwigzan backupowych
w Europie, dostarczajgcym
profesjonalne narzedzia do
kompleksowego zabezpieczenia
firmowych danych. W naszej ofercie
znajdujg sie rozwigzania do backupu
lokalnego, backupu do chmury,
appliance backup oraz disaster
recovery i business continuity.

Rozumiemy, jak wazne dla naszych
Klientow jest bezpieczenstwo danych
| zachowanie ciggtosci biznesu. Ciggle
rozwijamy produkty, tak by jeszcze
lepiej pozwalaty ograniczac ryzyko
utraty danych oraz zagrozenie
przestoju w firmie.

WsSrod naszych klientow znajdujg sie
firmy z segmentu MSP, administracja
publiczna, finanse i bankowos¢,
edukacja, medycyna, telekomunikacja
oraz IT.,

Xopero Software | Jak nie dac sie ransomware



RODZINA PRODUKTOW
XOPERO

XOPERO CLOUD
BACKUP DLA WYMAGAJACEGO BIZNESU

Xopero Cloud to zaawansowane rozwigzanie do
backupu online, ktore pozwala na nielimitowane
zabezpieczenie komputerow, baz danych oraz

serwerow fizycznych i wirtualnych.

Xopero oferuje maksymalne zabezpieczenie
danych. Jeszcze przed wysytkg do data center

sg one szyfrowane za pomocg algorytmu
AES 256. Dodatkowo aby unikngc

jakiegokolwiej przestoju w firmie,
sg przechowywane w dwoch
niezaleznych lokalizacjach.
Jesli dojdzie do awarii jednego
z centrow danych, mozna

je zawsze odzyskac

Z drugiej lokalizacji.

)

XOPERO QNAP APPLIANCE
BUSINESS CONTINUITY DLA QNAP NAS

Najlepsze rozwigzanie klasy enterprise
dostepne dla MSP, stworzone z mysla

o uzytkownikach serwerow QNAP NAS.

Twoj backup appliance QNAP to niezawodny
storage, ktory umozliwia bezpieczne
przechowywanie danych.

W potaczeniu z Xopero staje sie profesjonalnym
backup appliance, dzieki ktoremu zabezpieczysz
wszystkie biznesowe dane.

Jesli dojdzie do awarii odtworzysz cate
srodowisko [T, w zaledwie
kilka minut.

XOPERO CLOUD PERSONAL
BACKUP | PLATFORMA SYNC & SHARE

Xopero Cloud Personal to prosty program do
tworzenia kopii zapasowych, dzieki ktoremu
wygodnie i szybko zaczniesz zabezpieczad
dane na swoim komputerze.

To ty decydujesz, ktore zasoby majg byc
chronione: pliki i foldery, skrzynke pocztows,
kolekcje muzyki, filmow oraz zdjec z ostatnich
wakacji. Backupy wykonujg sie automatycznie,
a sama aplikacja dziata w tle i nie wptywa

w zaden sposob na prace komputera.
Dodatkowo masz do dyspozycji

bezpieczne narzedzie
 { :

do synchronizacji,
wspotdzielenia

| udostepniania
szyfrowanych
danych.

XOPERO BACKUP & RESTORE

BACKUP STWORZONY Z MYSLA
O TWOIM BIZNESIE

Zastgp dotychczasowy backup nowoczesnym
| Zaawansowanym rozwigzaniem do
zabezpieczania danych. Utrata danych

oznacza dla biznesu przestoj

| straty finansowe.

Xopero Backup & Restore to kompleksowe
rozwigzanie softwarowe do backupu

| odzyskiwania danych, ktore instalujesz

na swoje| infrastrukturze IT.

Decydujac sie na Xopero

nie ponosisz dodatkowych
kosztow, poniewaz wszystkie
potrzebne komponenty

Juz masz.

Xopero Software | Jak nie dac sie ransomware



Produkt

Typ
Opis

Odzyskiwanie

Zarzadzanie

Bezpieczenstwo

Trial

Xopero QNAP Appliance

Profesjonalny backup dla
QNAP NAS

Business continuity dla QNAP NAS
Najlepsze rozwigzanie klasy
enterprise dostepne dla MSP,
stworzone z mysla
0 uzytkownikach serwerow
QNAP NAS, Twoj backup appliance
QNAP to niezawodny storage,
ktory umozliwia bezpieczne
przechowywanie danych.

W potaczeniu z Xopero staje sie
profesjonalnym backup appliance,
dzieki ktoremu zabezpieczysz
wszystkie biznesowe dane.

Jesli dojdzie do awarii odtworzysz
cate Srodowisko IT, w zaledwie
kilka minut,

- backup endpointow,
- backup skrzynek pocztowych,
- backup MS Exchange,

- backup serwera,
- backup baz danych: MS SQL,

MySQL, PostgreSQL i Firebird
- backup Srodowisk wirtualnych:

Hyper-V i VMware,
- image backup

Xopero Backup & Restore Xopero Cloud
Onsite / lokalnie Onsite / lokalnie Cloud / do chmury

Backup na dowolnej
infrastrukturze IT

Zastap dotychczasowy backup
nowoczesnym
| Zaawansowanym rozwigzaniem do
zabezpieczania danych,
Utrata danych oznacza dla biznesu
przestoj i straty finansowe. Xopero
Backup & Restore to kompleksowe
rozwigzanie softwarowe do
backupu i odzyskiwania danych,
ktdre instalujesz na swojej
infrastrukturze IT,

Decydujac sie na Xopero nie
ponosisz, dodatkowych kosztow,
poniewaz wszystkie potrzebne
komponenty juz masz.

- backup endpointow,

- backup skrzynek pocztowych,
- backup M5 Exchange,

- backup serwera,

- backup baz danych: MS SQL,

MySQL, PostgreSQL i Firebird

- backup Srodowisk wirtualnych:
Hyper-V i VMware,

- image backup

Backup dla wymagajacego
biznesu

Xopero Cloud to zaawansowane
rozwiazanie do backupu online,
ktore pozwala na nielimitowane
zabezpieczenie komputerow,
baz danych oraz serwerow
fizycznych i wirtualnych,

Xopero oferuje maksymalne

zabezpieczenie danych, Jeszcze
przed g do data center
sg one owane za pomocg
algorytmu AES 256, Dodatkowo
aby uniknac przestoju w firmie,
sq przechowywane w dwoch
niezaleznych lokalizacjach., Jesli
dojdzie do awarii jednego z
centrow danych, mozna je zawsze
odzyskac z drugiej lokalizacji,

- backup endpointow,

- backup urzadzen mobilnych
(I0S + Android),

- backup skrzynek pocztowych,

- backup MS Exchange,

- backup serwera,

- backup baz danych: MS SQL,

MySQL, PostgreSQL i Firebird
- backup srodowisk wirtualnych:
Hyper-V i VMware,

- VHD image backup

Xopero Cloud Personal

Cloud / do chmury

Backup i platforma
sync & share

Xopero Cloud Personal to prosty
program do tworzenia kopi
zapasowych, dzieki ktoremu
wygodnie i szybko zaczniesz
zabezpieczac dane na swoim

komputerze, To ty decydujesz,
ktore zasoby maja byc chronione;
pliki i foldery, skrzynke pocztowa,

kolekcje muzyki, filmow oraz zdjec

Z ostatnich wakadji.

Backupy wykonuija sie
automatycznie, a sama aplikacja
dziata w tie | nie wplywa w zaden

sposob na prace komputera,
Dodatkowo masz do dyspozycji
bezpieczne narzedzie do
synchronizacji, wspotdzielenia
| udostepniania szyfrowanych
danych,

- backup endpointow,
- backup urzadzen mobilnych

(10S + Android),

- backup skrzynek pocztowych
- VHD image backup

- odzyskiwanie danych z backupu
plikowego,

- odzyskiwanie / migracja danych
za pomocg HDD image backup,

- replikacja, kopia serwera na
drugim serwerze QNAP,

- technologia Smart Recovery,
odpalanie zwirtualizowanych
danych bezposrednio
z appliance’a,

- technologia Smart Virtualization
Stick, odpalanie zwirtualizowanych
danych bezposrednio z pendrive'a

- odzyskiwanie danych z backupu
plikowego,

- odzyskiwanie / migracja danych
za pomoca HDD image backup,

- technologia Smart Virtualization
Stick, odpalanie zwirtualizowanych
danych bezposrednio z pendrive’a

- proste i szybkie odzyskiwanie
danych, od pojedynczych plikow
| folderdw na catej infrastrukturze
IT konczac,

- fatwa i bezpieczna migracja
danych

- proste i szybkie odzyskiwanie
danych z backupu plikowego lub
VHD image backup

- centralne zarzadzanie,

- zdalne zarzadzanie,

- zarzadzanie uzytkownikami,

- zarzadzanie przestrzenig storagu,
- zarzadzanie politykami backupu,
- panel kontrolny,

- dostep do da rgsh online,

: dostep do logow,

- Cicha instalacja

- centralne zarzadzanie,

- zdalne zarzadzanie,

- zarzadzanie uzytkownikami,

- zarzadzanie przestrzenig storagu,
- zarzadzanie politykami backupu,
- panel kontrolny,

- dostep do danych online,

: dnstep do logow,

- Cicha Instalacja

- centralne zarzadzanie,

- Zdalne zarzadzanie,

- zarzadzanie uzytkownikami,

- zarzadzanie przestrzenia storagu,
- zarzadzanie politykami backupu,
- panel kontrolny,

- dostep do da%ch online,

: dﬂstep do logow,

- cicha Instalacja

- dostep do danych online

- szyfrowanie algorytmem AES 256,

- domysiny klucz szyfrujacy,

- klucz uzytkownika,

- podziat pliku na chunk'i przed
wysyta,

- logi aplikacj

- szyfrowana Aktowka,
Synchronizacja+

- szyfrowanie algorytmem AES 256,

- domysiny klucz szyfrujacy,

- klucz uzytkownika,

- podziat pliku na chunk'i przed
wysylka,

- logi aplikacji

- szyfrowana Aktowka,
Synchronizacja+

- szyfrowanie algorytmem AES 256,

- domysiny klucz szyfrujacy,

- klucz uzytkownika,

- podziat pliku na chunk'i przed
wysylka,

- logi aplikacji

- szyfrowana Aktowka,
Synchronizacja+

- redundantne centrum danych

- szyfrowanie algorytmem AES 256,
- domysiny klucz szyfrujacy,

- klucz uzytkownika,

- podziat pliku na chunk'i przed

wysytka,

- logi aplikadjl
- szyfrowana Aktowka,

Synchronizacja+

- redundantne centrum danych

14 dni

Endpoint Agent Endpoint Agent Endpoint Protection
- 149 zt urzadzenie - 149 zt urzadzenie Starter 100GB - 289 zt / rok

Server Agent Basic Server Agent Basic Endpoint and Server Protection
- 999 zt urzgdzenie - 999 7t urzadzenie Starter 100GB - 589 zt / rok

Server Agent Pro Server Agent Pro

- 1499 zt urzadzenie - 1499 zt urzadzenie

Virtual Agent (Vmware i Hyper-V) Virtual Agent (Vmware i Hyper-V)
- 1499 7t za host'a - 1499 zt za host'a

Personal 1-119,99 zt / rok
luser | Thost | 118
Personal 2 - 199,99 zt / rok
luser |3hosts | 1,5TB

Personal 3 - 359,99 zt / rok
luser | Shosts | 2TB

Licencje + ceny

Szkolenia:

- regularne webinary - webinary
specjalistyczne,

- dokumenty techniczne
i whitepapers - demo

Szkolenia;

- regularne webinary - webinary
specjalistyczne,

- dokumenty techniczne
| whitepapers - demo

Reseller tatwe zarzadzanie sprzedaza,
produktami oraz uzytkownikami

z poziomu panelu resellera.

tatwe zarzadzanie sprzedaza,
produktami oraz uzytkownikami
Z poziomu panelu resellera.

Szkolenia;

- regularne webinary - webinary
specjalistyczne,

- dokumenty techniczne
| whitepapers - demo

Szkolenia:

- regularne webinary - webinary
specjalistyczne,

- dokumenty techniczne
| whitepapers - demo

Support:

- wsparcie techniczne,

- wsparcie
marketingowo-sprzedazowe

Support:
- wsparcie techniczne,
- wsparcie
marketingowo-sprzedazowe
Support:
- wsparcie techniczne,
- wsparcie
marketingowo-sprzedazowe

support:

- wsparcie techniczne,

- wsparcie
marketingowo-sprzedazowe

Xopero Software | Jak nie dac sie ransomware




